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Daten in'verwertbare IT- und Sicherheitseinblicke verwandeln

Da IT-Abteilungen immer grofdere Datenmengen verwalten, bleibt kaum
Zeit, sich auf andere wichtige Verantwortungsbereiche zu konzentrieren.

Das grofzere Problem besteht darin, dass diese Daten zur Erkennung von
Sicherheitsproblemen und -verletzungen, die durch externe Faktoren und interne
Mitarbeiter verursacht werden, genutzt werden konnen - dies setzt jedoch eine
angemessene Verwaltung voraus.

[T-Abteilungen leiden an Personalmangel und milssen grofze Datenmengen
verwalten, ganz zu schweigen von der Bekampfung von Next-Generation-
Malware. Daher verwundert es nicht, wenn wichtige Details (bersehen werden.
Leider entsteht dadurch ein Einfallstor fiir Hacker, die nun die Sicherheit des
gesamten Netzwerks gefahrden konnen. Aber wie ware es, wenn sich diese Daten
in handlungsorientierte Informationen verwandeln lieRen, ohne das Team zu
tiberlasten?

Die Losung: Panda Adaptive Defense 360 und Advanced Reporting Tool

Die Advanced Reporting Plattform automatisiert die Speicherung und den Abgleich
der von Panda Adaptive Defense 360 aus Endpunkten gewonnenen Prozessdaten
mitsamt Kontext.

Mithilfe dieser Daten kann das Advanced Reporting Tool automatisch
Sicherheitsinformationen generieren und Tools bereitstellen, mit denen
Unternehmen Angriffe und ungewdhnliche Verhaltensmuster unabhangig
vom Entstehungsort prazise bestimmen sowie internen Missbrauch der
Firmennetzwerke und -systeme erkennen kdnnen.

Mit dem Advanced Reporting Tool kdnnen Unternehmen riesige Datenmengen
durchsuchen, untersuchen und analysieren. So ermdglichen sie IT- und
Sicherheitseinblicke in die Infrastruktur, in Anlagen und Gebauden oder bei der
Wartung.
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Das Advanced Reporting Tool liefert die Daten, die benotigt werden, um detaillierte
Riickschlisse in Bezug auf das IT- und Sicherheitsmanagement des Unternehmens
zu ziehen. Auf dieser Grundlage kann dann ein Aktionsplan mit nachfolgenden
Punkten definiert werden:

» Bestimmung des Ursprungs von Sicherheitsbedrohungen, um zukiinftige
Angriffe zu verhindern

» Implementierung von restriktiven Richtlinien fiir den Zugriff auf wichtige
Firmendaten

» Uberwachung und Kontrolle des Missbrauchs von Unternehmensressourcen
mit moglichen Auswirkungen auf die Unternehmens- und Mitarbeiterleistung

» Korrektur des Verhaltens von Mitarbeitern, sofern diese sich nicht an die
Nutzungsrichtlinien des Unternehmens halten
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1. Finden Sie relevante Informationen

Q) Maximieren Sie lhren Einblick in alle auf den
eingesetzten Geraten laufenden Prozesse und erhchen Sie
die Effizienz und Produktivitat der IT-Abteilung.

Q Greifen Sie auf Protokolldaten zu, um die Sicherheit der
Unternehmensressourcen und Nutzungsindikatoren zu
analysieren.

Q Erhalten Sie detaillierte Informationen, um
Sicherheitsrisiken sowie den Missbrauch der T-
Infrastruktur durch Insider zu identifizieren.

2. Diagnostizieren Sie Netzwerkprobleme

Reduzieren Sie die Anzahl der bendtigten Tools

und Datenquellen, um zu verstehen, was auf den
Netzwerkgeraten passiert und welche Bedeutung dies fir
die Sicherheit und die Nutzung der Vermogenswerte lhres
Unternehmens hat.

Gewinnen Sie Informationen Uber die
Ressourcennutzung und die Verhaltensmuster von
Anwendern, um ihren potenziellen Einfluss auf das
Unternehmen zu demonstrieren. Nutzen Sie diese
Informationen, um Richtlinien fiir Kosteneinsparungen zu
implementieren.

3. Seien Sie wachsam

ﬁd“ Wandeln Sie entdeckte Anomalien in Echtzeit-
Warnungen und Reports um.

ﬁﬂ‘h Ermitteln Sie Sicherheitsabweichungen sowie den
Missbrauch von IT-Ressourcen durch Mitarbeiter in Echtzeit.

2 und vertikale

@ Generieren Sie konfigurierbare detaillierte Reports,
um methodische Analysen des Sicherheitsstatus

lhres Unternehmens durchzufUhren. Stellen Sie

Falle des Misshrauchs von Vermdogenswerten sowie
Verhaltensanomalien fest.

@ Analysieren Sie den Status wichtiger
Sicherheitsindikatoren und verfolgen Sie deren Entwicklung
zur Bvaluierung der eingefiihrten Korrekturmafinahmen.
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Flexible, auf Ihren BedarT abgestimmte Analysen

Das Advanced Reporting Tool (ART) umfasst Dashboards mit
Schliisselindikatoren, Suchoptionen und Standardwarnmeldungen
fir drei zentrale Bereiche:

- Sicherheitsvorfalle

- Zugriff auf wichtige Informationen

- Nutzung von Anwendungen und Netzwerkressourcen
Suchvorgange und Warnmeldungen konnen dabei an die

individuellen Gegebenheiten |hres Unternehmens angepasst
werden.

INnformationen Uber Sicherheitsvorfalle

Generieren Sie detaillierte Sicherheitsinformationen, indem Sie die
wahrend der Angriffsversuche aufgetretenen Ereignisse zeitnah
verarbeiten und abgleichen:

- Zeitleisten mit Informationen zu Malware, PUPs und Exploits,
die im vergangenen Jahr entdeckt wurden.

- Computer mit den meisten Infektionsversuchen und entdeckten
Malware-Exemplaren

- Computer mit gefahrdeten Anwendungen

» Ausflihrungsstatus von Malware, PUPs und Exploits auf
Netzwerkcomputern
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Das ART umfasst Widgets flir Schatten-IT und visualisiert so die
ausgefiihrten Anwendungen, die moglicherweise auRerhalb des
Einflussbereichs der IT liegen:

- Am haufigsten und am seltensten ausgefiihrte Anwendungen

- Scripting-Anwendungen (PowerShell, Linux-Shell, Windows
cmd usw.}

- Remote-Access-Anwendungen (TeamViewer, VNC usw.)

- Unerwtlinschte Freeware-Anwendungen (Emule, Torrent usw.)
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AUSZEICHNUNGEN UND ZERTIFIZIERUNGEN
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Muster bei der Nutzung von Netawerkressourcen

Verfolgen Sie Muster bei der Nutzung von IT-Ressourcen, um
Sicherheitsrichtlinien festzulegen und durchzusetzen:

- Feststellen, welche Unternehmensanwendungen und Nicht-
Unternehmensanwendungen in Ihrem Netzwerk ausgefiihrt
werden

- Anfallige Anwendungen, die im Netzwerk ausgefiihrt oder
installiert werden und zu einer Infektion flhren oder sich auf die
Unternehmensleistung auswirken kdnnen

- Steuerung der M5S-0Office-Lizenzen, Vergleich zwischen
genutzten und erworbenen Lizenzen

- Anwendungen mit dem hochsten Bandbreitenverbrauch

Hontrolle des 2ugriffs auf Geschaftsdaten

Zeigt den Zugriff auf vertrauliche Dateien im Netzwerk:

- Dateien, die am haufigsten von Netzwerkanwendern abgerufen
und ausgefuhrt werden

« Zeitleisten und Karten mit Informationen zu den Daten, die im
vergangenen lahr gesendet wurden

- Identifizierung der Anwender, die auf bestimmte Computer im
Netzwerk zugegriffen haben

« Lander, zu denen die meisten Verbindungen von lhrem
Netzwerk hergestellt werden

Echtzeit-Warmmeldungen

Konfigurieren Sie Warnmeldungen fiir mogliche
Sicherheitsverletzungen oder Verstofze gegen die
Datenmanagementrichtlinie des Unternehmens:

« Standardwarnmeldungen zur Anzeige von Risikosituationen

« Unternehmensspezifische Warnmeldungen, die auf Anfragen
von Anwendern basieren

- Sieben Methoden der Informationsdarstellung (mittels
Bildschirmanzeige oder per E-Mail, JSON, Service Desk, Jira,
Pushovery und PagerDuty)

Unterstiitzte Plattformen und Systemanforderungen fiir das Advanced
Reporting Tool:

http://go.pandasecurity.com/reporting-tool/requirements

Anwendungs- und Tooltabellen im Advanced Reporting Tool - Schatten-IT:

http://go.pandasecurity.com/reparting-toal/tools
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